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В настоящее время очевиден тот факт, что существующая ситуация в российской 

экономике и обществе способствовала возникновению опасностей и угроз непредвиденного 

характера, способные нанести ощутимый урон всей экономической системе. Каждая 

существующая угроза может привести к соответствующим негативным последствиям, как для 

всей экономики государства, так и для отдельных предприятий и компаний. Угрозы, 

сформированные в российском обществе ранее, принято считать «классическими». К таким 

угрозам относятся мошеннические действия, коррумпированность, криминализация 

экономики. Необходимо понимать, что указанные примеры угрозы – это лишь «верхушка 

айсберга», всего лишь малая часть угроз, способные оказать ощутимое влияние на 

последующее течение и развитие сформировавшихся экономических условий. 

Владельцы предприятий в ходе реализации определенных действий для развития 

своего бизнеса несут определенные риски, потому как не имеют возможности обладать 

максимально полными сведениями и информацией, которые могли бы гарантировать на 100% 

то, что они действуют правильно. В роли такого гаранта может выступать лишь экономическая 

безопасность соответствующего предприятия – такое состояние, способное обеспечить 

максимально эффективное и полное использование ресурсов компании, возможностей 

соответствующего отраслевого рынка, которые могут предотвратить угрозы внутреннего и 

внешнего характера для безопасности данного предприятия. 

Сегодня как никогда экономическая безопасность приобретает актуальность и 

важнейшую значимость, так как именно от нее напрямую зависит то, насколько стабильно 

будет развитие деятельности предприятия и его процветание. Экономическая безопасность 

способна гарантировать не только стабильные действующие условия деятельности компании, 

но и его развитие в дальнейшем. Соответственно, уровень экономической безопасности 

организации взаимосвязан с уровнем эффективности управления руководствующего звена, от 

надлежащей высокой квалификации сотрудников, а также их способностей предвидеть 

потенциальные угрозы, своевременно и заранее их выявлять, с минимальными потерями 

ликвидировать последствия угроз, которые могут нанести как на внешнюю, так и на 

внутреннею среду предприятия. 

Изначально термин «экономическая безопасность» был употреблен впервые 

президентом США Ф. Рузвельтом в 30х гг. ХХ вв. в ходе поиска решений по преодолению 

экономического кризиса [3, c. 48]. По настоящее время среди исследователей нет единого 

четкого определения данного термина – в основном, при изучении данного понятия дают его 

определения с использованием категорий нестабильности экономического характера. 

Экономическая литература содержит множество различных подходов к трактовке данного 

определения. 
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Современное усиление и нарастание напряженности в экономической и политической 

среде приводит к усилению конкуренции, среди конкурентов появляется доступ к взаимной 

информации, что усиливает уязвимость предприятий. Умение руководителей предприятий 

обеспечивать надлежащий уровень экономической безопасности напрямую зависит от 

эффективности деятельности соответствующих подразделений с позиции предотвращения 

возможных угроз, снижения величины убытков, которые явились результатом воздействия 

отрицательных факторов внутренней и внешней среды. Разрушающее влияние на 

стабильность экономического положения предприятия могут наносить как непосредственные 

действия со стороны других субъектов экономической среды, структур государственного 

характера, предприятий, ведущих конкурирующих организаций, а также обстоятельства 

непредвиденного характера, среди которых присутствуют изменения рыночной ситуации, 

нестабильность макроэкономики, различные ситуации (форс-мажоры и пр.). 

В современной действительности к угрозам, которые способны негативно повлиять на 

экономическую безопасность, принято относить [5, c. 151]: 

1. Угрозы информационного характера: киберугрозы, хакерские атаки на 

информационные системы организаций, кражу сведений конфиденциального характера, что 

предоставляет им возможность вымогать денежные средства за возможность вернуть обратно 

доступ к информационным ресурсам, либо просто нанести непоправимый ущерб 

деятельности; 

2. Санкции экономического характера: способны негативно повлиять на работу 

предприятий, ввести ограничения в доступе к финансовым рынкам, механизмам 

финансирования и соответствующим технологиям; 

3. Нестабильность политического характера: изменения на уровне государства – 

введения законодательных актов, запретов, распространение коррупции и иные факторы, 

которые могут вызвать риски для работы компании; 

4. Разведка со стороны конкурентов – конкурирующие структуры способны завладеть 

информацией конфиденциального характера касаемо планов предприятия, используемых 

технологий, клиентской базы для использования в своих интересах; 

5. Угрозы экологического характера – климатические изменения, катаклизмы, 

катастрофы природной направленности, способные причинить ущерб производству, 

поставкам комплектующих, а также вызвать незапланированные финансовые расходы на 

обеспечение охраны окружающей среды; 

6. Финансовые угрозы: изменения курсов валют, рост инфляции, перемены с 

процентными ставками в банковской среде, финансовые кризисы и иные угрозы, которые 

могут оказать воздействие на финансовое положение организаций и на рост и развитие 

предприятий. 

Угрозам экономической безопасности предприятий свойственен целенаправленный 

характер, состоящий в возможности извлечь выгоду в силу нестабильности финансового и 

экономического положения компании и попыток нанести ущерб защищенности компании. 

Подобные действия ориентированы на то, чтобы ослабить конкурентные позиции 

соответствующей компании, ухудшить его финансовое положение, снизить или разрушить 

деловую репутацию. 

В силу множества видов угроз экономической безопасности предприятия представляет 

важность рассмотреть подробнее их классификацию на основе различных критерий. Так, 

исходя из источников возникновения угроз принято выделять внешние и внутренние [1, c. 35]. 

Первым свойственны действия, которые совершают лица, не состоящие в штате предприятия, 

и включают всевозможные хищения ресурсов компании, шпионаж промышленного характера, 

действия незаконного характера со стороны конкурирующих организаций, а также действия, 

включающие вымогательство со стороны криминогенных структур. Вторые же – внутренние 

– могут исходить от самих работников компании. Это может быть разглашение сведений 

конфиденциального характера, несоответствующая квалификация сотрудников, которые 

ведут разработку документации компании, неэффективной работы служб, обеспечивающих 
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безопасность, а также сотрудников, которые несут ответственность за проверку базы 

контрагентов. Среди данных видов угроз наиболее опасны для компаний угрозы внутренние, 

что объясняется тем, что они могут быть проявление воздействий извне, либо являться их 

продолжением. Как показывают исследования, более 82% угроз наносит персонал компании, 

либо с помощью его участия, что еще больше усиливает важность акцентирования компании 

на потенциальных внутренних угрозах в силу их ощутимой доли в нанесении ущерба и 

уязвимости экономической безопасности предприятия [4, c. 113]. На внешние угрозы 

приходится 17% всех угроз (в основном это действия преступного характера). Оставшийся 1% 

угроз – это действия со стороны случайных лиц. Отсюда можно сделать вывод, что, хотя 

внешние угрозы занимают меньшую долю в общем числе угроз, но фактически же они для 

экономической безопасности представляют очень высокий риск. Одновременно с этим не 

вызывает сомнения тот факт, что в силу преобладания угроз внутренних необходимо 

прилагать усилия на укреплении внутренних механизмов контроля на предприятии и 

повышать квалификацию сотрудников. 

В соответствии с тяжестью наносимых угроз их принято выделять угрозы высокой 

степени тяжести, средней степени тяжести, низкой степени тяжести. Угрозы высокой степени 

тяжести наносят огромный непоправимый урон практически на всех элементах финансово-

экономической деятельности, в конечном счете вызывая ликвидацию предприятия либо к 

такому критическому состоянию, которое все равно приведет к его ликвидации в итоге. 

Поэтому данный вид угроз требует незамедлительной реакции на них в случае возникновения. 

Угрозы со значительной степенью тяжести также наносят ущерб, масштаб которого приводит 

к длительному воздействию негативного характера также на все элементы финансово-

экономической деятельности, в том числе и будущее компании. Чтобы преодолеть данный вид 

угроз, потребуются значительные ресурсы, как материальные, так и финансовые, 

подразумевающие применение мер реагирования со стороны руководства компании. Угрозы 

со средней степенью тяжести также приводят к ощутимому ущербу и тратам, но он аналогичен 

рядовым издержкам операционного характера, которые возможно преодолеть в 

краткосрочном будущем без сильного вреда для стабильности компании. Последний вид угроз 

наносит незначительный вред на положение компании и его деятельность, и вцелом не 

требуют принятия особых мер. 

По степени вероятности в настоящее время угрозы бывают маловероятные и реальные 

угрозы. Первому виду свойственна крайне низкая вероятность их наступления, а также в 

данном случае не возникают предпосылки для их появления. Для них свойственна 

недостаточность условий для их активности, наличие доступных для предприятия методов 

защиты от них, что в конечном счете создает условия для упрощения процесса преодоления 

потенциального возникновения ущерба от их гипотетического появления [2, c. 109]. Реальные 

же угрозы наносят ощутимый риск для экономической безопасности, так как их активация 

может произойти в любой момент и, как показывает практика, приводят к серьёзным 

последствиям. 

Таким образом, угрозы экономической безопасности предприятий способны вызвать 

необходимость формирования комплексной и гибкой системы управления рисками, в которой 

особое внимание необходимо уделить прямому ущербу от реализации угроз и потенциальной 

упущенной выгоде. В силу этого, стратегии обеспечения экономической безопасности 

предприятия должны интегрировать защитные механизмы от предвиденных рисков и 

предусматривать разработку проактивных мер, которые будут ориентированы на выявление и 

нейтрализацию угроз на ранних этапах их формирования. Таким образом, надлежащее 

обеспечение экономической безопасности в современной экономике требует синтеза 

традиционных методов защиты и инновационных решений, которые будут адаптированы к 

специфике и масштабам деятельности конкретного предприятия. 
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