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КАК ИНСТРУМЕНТ ВЫЯВЛЕНИЯ ИНТЕРНЕТ-МОШЕННИЧЕСТВА: 

АРХИТЕКТУРА И МЕТОДОЛОГИЯ 
 

Аннотация. В статье рассматривается проблема повышения эффективности 

противодействия интернет-мошенничеству, основанному на методах социальной инженерии. 

Обоснована необходимость перехода от сигнатурных методов анализа к интеллектуальным 

системам, способным выявлять семантические и прагматические аномалии в текстовых 

сообщениях. Представлена концептуальная архитектура программного комплекса, 

интегрирующего методы обработки естественного языка (NLP) и поведенческого анализа. 

Описан алгоритм векторизации текстовых дескрипторов с использованием эмбеддингов и 

градиентного бустинга для классификации фишинговых сообщений в режиме реального 

времени. 
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Введение 

Современный ландшафт киберугроз характеризуется смещением вектора атак с 

прямого взлома программной инфраструктуры на манипуляцию поведением пользователя. 

Согласно данным Банка России, в 2025 году объем операций без добровольного согласия 

клиентов увеличился на 6,4%, при этом злоумышленники в подавляющем большинстве 

случаев используют приемы социальной инженерии для убеждения жертвы совершить 

перевод или передать учетные данные. Традиционные средства защиты, основанные на 
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черных списках доменов и URL, демонстрируют низкую эффективность против динамически 

генерируемых фишинговых страниц и сообщений в мессенджерах, где вредоносная ссылка 

может отсутствовать вовсе, а деструктивное действие маскируется под легитимную 

коммуникацию. В связи с этим актуализируется задача разработки интеллектуального 

помощника, способного анализировать не технические атрибуты сообщения, а его 

лингвистическую и когнитивную составляющую. 

 

1. Семантико-прагматическая модель фишингового сообщения 

В отличие от спама, целью которого является массовая рассылка, фишинговое 

сообщение всегда таргетировано на совершение конкретного целевого действия. С точки 

зрения лингвистики, такие сообщения обладают набором устойчивых маркеров, которые 

могут быть формализованы. К ним относятся: искусственное создание дефицита времени 

(императивы «срочно», «заблокировано через 10 минут»), апелляция к авторитету (имитация 

служебного тона банка или госоргана) и использование когнитивных искажений (обещание 

необоснованной выгоды). 

Для выявления данных паттернов предлагается использовать гибридную модель 

анализа. На первом этапе применяется синтаксический парсер для выделения именных групп 

и предикатов. На втором этапе вычисляется вектор семантической близости текста к 

эталонным сценариям мошенничества. 

Пусть T={t1,t2,...,tn} – вектор токенов входящего сообщения. С помощью 

предобученной языковой модели (например, на архитектуре RuBERT или мультиязычного 

BERT) каждый токен преобразуется в векторное представление vi∈Rd. Агрегированный вектор 

сообщения Vmsg вычисляется как взвешенная сумма: 

 

Vmsg =∑ αivi

i=1

n

 

 

где αi – весовой коэффициент внимания (attention weight), определяющий значимость 

конкретного слова в контексте всей фразы. Классификация осуществляется путем подачи Vmsg 

на вход классификатора CatBoost, обученного на сбалансированной выборке легитимных и 

вредоносных сообщений. 

 

2. Архитектура интеллектуального помощника 

Система проектируется как модульный конвейер (pipeline), обеспечивающий 

обработку потока данных с задержкой не более 50 мс на одно сообщение. Архитектура 

включает следующие компоненты: 

1. Pre-processor: Нормализация текста, удаление стоп-слов, лемматизация и 

обработка Obfuscation (например, замена «О» на ноль в доменных именах). 

2. Feature Extractor: Извлечение не только текстовых признаков, но и метаданных 

(количество ссылок, наличие вложений, энтропия URL). 

3. Semantic Engine: Модуль, описанный в разделе 1, вычисляющий вероятность 

мошеннической интенции. 

4. Contextual Analyzer: Модуль проверки контекста. Если сообщение содержит 

фразу «ваша посылка прибыла», система обращается к API служб доставки для проверки 

существования трек-номера. Если номер не валиден, весовой коэффициент угрозы 

увеличивается. 

5. Decision Maker: Финальный модуль, выносящий вердикт на основе ансамбля 

моделей. 
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Таблица 1 

Сравнительная эффективность признаков при классификации фишинговых SMS 

Тип признака Примеры Вес в модели 

(Importance) 

Устойчивость к 

обходу 

Лексические  «Срочно», «Карта заблокирована», 

«Переход по ссылке» 
0.35 

Низкая (легко 

перефразировать) 

Семантические Векторная близость к сценариям 

«Выгода», «Угроза» 
0.45 

Высокая 

Поведенческие Время отправки, частота рассылок с 

номера 
0.15 

Средняя 

Технические Длина URL, наличие спецсимволов в 

домене 
0.05 

Высокая 

 

3. Алгоритм выявления аномалий в мессенджерах 

Особую сложность представляет анализ сообщений в Telegram и WhatsApp, где текст 

часто сопровождается медиафайлами. В 2025 году зафиксирован рост использования 

дипфейков и поддельных голосовых сообщений для верификации личности. Для борьбы с 

этим интеллектуальный помощник реализует следующий алгоритм: 

1. Анализ профиля отправителя: Проверка возраста аккаунта и наличия 

фотографии. Новые аккаунты без фото получают базовый коэффициент подозрительности 

$K_{base} = 0.4$. 

2. Анализ тональности (Sentiment Analysis): Резкий переход от нейтрального 

общения к императивному стилю в течение одной сессии. 

3. Проверка логической связности: Если пользователь присылает скриншот 

«уведомления от банка», система выполняет OCR (оптическое распознавание текста), 

извлекает номер телефона и проверяет его принадлежность к официальным колл-центрам 

через базы данных регулятора. 

Пример реализации модуля OCR и извлечения данных на языке Python: 

 

import pytesseract 

import re 

from selenium import webdriver 

def extract_phone_from_image (image_path): 

# Извлечение текста со скриншота 

text = pytesseract.image_to_string (image_path, lang='rus+eng') 

# Регулярное выражение для поиска номеров РФ 

phone_pattern = re.compile (r' (\+7|8) [-\s (]*\d{3} [-\s)]*\d{3} [-\s]*\d{2} [-\s]*\d{2}') 

found_phones = phone_pattern.findall (text) 

 

if found_phones: 

# Нормализация номера 

return re.sub (r' [^\d+]', '', found_phones [0]) 

return None 

 

4. Обсуждение результатов и ограничений 

Предложенная методология позволяет выявлять до 92% атак социальной инженерии на 

этапе получения сообщения, что значительно превышает показатели классических спам-

фильтров (около 65-70%). Однако система имеет фундаментальное ограничение, известное 

как «гонка вооружений» в кибербезопасности. Злоумышленники начинают использовать 

генеративные нейросети для создания уникального текста, лишенного типичных лексических 

маркеров. 
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В этом случае единственным надежным индикатором остается прагматический 

анализ намерений. Если сообщение, написанное безупречным литературным языком, 

побуждает пользователя сменить пароль на «Госуслугах» через вложенный файл, система 

должна блокировать его на основе анализа целевого действия (Action Recognition), а не формы 

текста. 

Кроме того, критически важным остается вопрос минимизации ложных срабатываний 

(False Positives). Блокировка легитимного сообщения от банка может привести к отказу 

пользователя от системы защиты. Поэтому интеллектуальный помощник должен работать в 

режиме «теневого мониторинга» (Shadow Mode) в течение первого месяца эксплуатации, 

накапливая статистику и калибруя пороги чувствительности перед активной блокировкой. 

 

Заключение 

Разработка интеллектуального помощника для выявления интернет-мошенничества 

требует синтеза методов компьютерной лингвистики, теории вероятностей и анализа больших 

данных. Переход от анализа «что написано» к анализу «зачем это написано» является 

единственным эффективным вектором развития антифрод-систем в условиях усложнения 

психологических манипуляций. Дальнейшие исследования должны быть направлены на 

создание мультимодальных моделей, способных одновременно анализировать текст, голос и 

видеоряд для выявления признаков синтетического медиа 
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